Databehandleraftale (DPA)

Kontrakts bestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

Kunde

CVR

Adresse
Postnummer og by
Danmark

Jd

herefter "den dataansvarlige’

og

Uni-Soft ApS

CVR 40568581
Stremmen 6, D107
9400 Ngrresundby

Danmark

herefter “"databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende kontrakts bestemmelser med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder



1.

DEFINITIONER

Dataansvarlig

Den fysiske eller juridiske person, offentlige myndighed, bureauet eller en anden enhed,
som alene eller sammen med andre fastsaetter formalet og metoderne til behandling af
persondata; i naerveerende DPA-kunden.

Databehandler

En fysisk eller juridisk person, offentlig myndighed, et bureau eller en anden enhed, som
behandler persondata pa vegne af den dataansvarlige; i neerveerende DPA Uni-Soft ApS.

Databeskyttelseslove

Gaeldende for begge parter eller tjenesterne:
a) GDPR

b) alle love, som implementerer sddanne love

c) alle love, som erstatter, udvider, viderefgrer, konsoliderer eller andrer noget af det
foranstaende.

Den registrerede

En identificeret eller identificerbar fysisk person.

DPA

Denne databehandleraftale.

GDPR

Den generelle forordning om databeskyttelse (EU) 2016/679.

International organisation

En organisation og dennes underordnede administrative organer, som reguleres af

international ret, eller et andet organ, som er etableret af eller pa baggrund af en aftale
mellem to eller flere lande.



Persondata

Oplysninger, som vedrgrer en identificeret eller identificerbar fysisk person ("den
registrerede”). En identificerbar fysisk person er en person, som kan identificeres, direkte
eller indirekte, i saerdeleshed ved henvisning til en identifikator som navn,
identifikationsnummer, positionsdata, online identifikator eller til en eller flere faktorer,
som er specifikke for den fysiske persons fysiske, fysiologiske, genetiske, mentale,
gkonomiske, kulturelle eller sociale identitet.

Brud pa persondatasikkerheden

Et sikkerhedsbrud, der medfgrer haendelig eller uretmaessig tilintetggrelse, tab, sendring,
uautoriseret offentligggrelse af eller adgang til overfgrte, lagrede eller pa anden vis
behandlede persondata.

Behandling

Har den betydning, som er angivet i geeldende databeskyttelseslove fra tid til anden (og
relaterede udtryk, herunder behandle, behandlede, behandling og behandlinger, skal
fortolkes i overensstemmelse hermed).

Beskyttede data

Persondata, som modtages fra eller pa vegne af den dataansvarlige i forbindelse med
opfyldelsen af databehandlerens forpligtelser i henhold til neerveerende DPA.

Underdatabehandler

En agent, underleverandgr eller tredjepart (ikke medregnende medarbejdere), som
databehandleren antager til at udfgre behandlingsaktiviteter pa vegne af den
dataansvarlige i forbindelse med de beskyttede data.

2.
Databehandlerens overholdelse af databeskyttelseslove

Parterne accepterer, at den dataansvarlige er en ansvarlig, og at databehandleren er en
behandler for sa vidt, angar behandling af beskyttede data i henhold til nservaerende DPA.
Databehandleren skal til hver en tid overholde geeldende databeskyttelseslove i
forbindelse med behandlingen af beskyttede data. Den dataansvarlige sg@rger for, at alle
anvisninger, som denne giver databehandleren vedrgrende beskyttede data (herunder
vilkarene i naerveerende DPA), til hver en tid er i overensstemmelse med geeldende
databeskyttelseslove.



3.
Databehandlerens overholdelse af databeskyttelseslove

Databehandleren behandler beskyttede data i overensstemmelse med de forpligtelser,
som denne er palagt i henhold til databeskyttelseslove og vilkarene i naerveerende DPA.

4,
Anvisninger
4.1

Databehandleren behandler udelukkende de beskyttede data i overensstemmelse med
appendiks 1 til naervaerende DPA (og ikke derudover, medmindre alternative
behandlingsanvisninger er skriftligt aftalt parterne imellem) bortset fra tilfeelde, hvor andet
er pakraevet af geeldende ret (og informerer den dataansvarlige om dette lovkrav inden
behandlingen, medmindre gaeldende ret forhindrer dette af hensyn til den offentlige
interesse).

4.2

Med forbehold af pkt. 2 i naerveerende DPA skal databehandleren, safremt denne mener, at
en anvisning, som er modtaget fra den dataansvarlige, sandsynligvis vil overtraede
databeskyttelseslovene, omgaende informere den dataansvarlige og er berettiget til at
standse levering af de relevante tjenester, indtil parterne har aftalt passende andrede
anvisninger, som ikke overtraeder lovene.

5.
Sikkerhed
5.1

| overensstemmelse med databeskyttelseslovene og under hensyntagen til det aktuelle
tekniske niveau, implementeringsomkostningerne og karakteren, omfanget,
sammenhangen og formalene med den behandling af persondataene, som skal udfgres i
medfgr af eller i forbindelse med naervaerende DPA, samt risiciene af varierende
sandsynlighed og alvorsgraden for fysiske personers rettigheder og friheder og de risici,
der er ved behandlingen, isaer pa grund af haendelig eller uretmaessig tilintetggrelse, tab,
andring, uautoriseret offentligggrelse af eller adgang til overfgrte, gemte eller pa anden
vis behandlede persondata, indfgrer forhandleren passende tekniske og organisatoriske
sikkerhedsforanstaltninger, som er hensigtsmaessige i forhold til risikoen, herunder i
ngdvendigt omfang de forhold, der er omtalt i artikel 32(a) til og med 32(d) i GDPR.



6.

Underdatabehandling og personale
6.1

Databehandleren skal:

6.1.1

ikke tillade behandling af beskyttede data, der foretages af en agent, underleverandgr eller
anden tredjepart (bortset fra sine egne eller sine underdatabehandleres egne
medarbejdere under deres ansaettelse, hvor disse er underlagt en hemmeligholdelsespligt
for sa vidt, angar de beskyttede data) uden skriftlig godkendelse fra den dataansvarlige

6.1.2.

forud for den relevante underdatabehandlers udfgrelse af behandlingsaktiviteter
vedrgrende de beskyttede data udpege den enkelte underdatabehandler i henhold til en
skriftlig kontrakt, der i al vaesentlighed indeholder de samme forpligtelser som i henhold til
naerveerende DPA, herunder en forpligtelse til at iveerksaette hensigtsmaessige tekniske og
organisatoriske foranstaltninger pa en saddan made, at behandlingen opfylder kravene i
GDPR, som kan handhaeves af databehandleren og sikre, at den enkelte
underdatabehandler overholder alle disse forpligtelser

6.1.3.

vedblive at vaere fuldt ansvarlig over for den dataansvarlige i henhold til naervaerende DPA
for den enkelte underdatabehandlers handlinger og undladelser, som var de hans/hendes
egne

6.1.4.

sikre, at alle personer, som af databehandleren eller en underdatabehandler er godkendt til
at behandle beskyttede data, er underlagt en bindende skriftlig kontraktmaessig
forpligtelse til at behandle de beskyttede data fortroligt.

6.2
Underdatabehandlere vil kun blive brugt safremt databehandleren vurderer dette som

givende. Dette vil dog aldrig blive relevant uden accept fra den dataansvarlige i den enkelte
situation.



7.
Assistance
7.1

Databehandleren skal (for den dataansvarliges regning) bista den dataansvarlige og
tilsikre overholdelse af den dataansvarliges forpligtelser i henhold til GDPR (og andre
lignende forpligtelser i henhold til geeldende databeskyttelseslove) under hensyntagen til
behandlingens karakter og de oplysninger, som er tilgaengelige for databehandleren.
Databehandleren bistar den dataansvarlige i anliggender, som blandt andet omfatter:

7.1.1

iveerksaettelse af hensigtsmaessige tekniske og organisatoriske
sikkerhedsforanstaltninger under behgrig hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og behandlingens karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvorsgraden for fysiske personers
rettigheder og friheder i henhold til artikel 32 i GDPR

7.1.2.

underretning om brud pa persondatasikkerheden til den relevante tilsynsfgrende
myndighed i henhold til artikel 33 i GDPR samt meddelelse til den registrerede om et brud
pa persondatasikkerheden i henhold til artikel 34 i GDPR

7.1.3.

udarbejdelse af en konsekvensvurdering i henhold til artikel 35 i GDPR

7.1.4.

hgring med den relevante tilsynsfgrende myndighed i henhold til artikel 36 i GDPR.
7.2

Databehandleren skal (for den dataansvarliges regning) under hensyntagen til
behandlingens karakter bista den dataansvarlige (ved hensigtsmaessige tekniske og
organisatoriske foranstaltninger) i det omfang, dette er muligt, for at opfylde den
dataansvarliges forpligtelser til at reagere pa anmodninger om udgvelse af den
registreredes rettigheder i henhold til kapitel Il i GDPR (og andre lignende forpligtelser i
henhold til gaeldende databeskyttelseslove) for sa vidt angar beskyttede data, herunder
anmodninger om adgang, rettelser, spaerring og sletning. Databehandleren skal ogsa bista
den dataansvarlige og iveerksaette hensigtsmaessige tekniske og organisatoriske
foranstaltninger for at opfylde den dataansvarliges forpligtelse til at reagere pa sddanne
anmodninger.



8.

Fortrolighed

8.1

Databehandleren behandler de beskyttede data fortroligt.
8.2

Databehandleren videregiver ikke de beskyttede data til tredjeparter og tager ikke kopier af
de beskyttede data, medmindre dette er strengt ngdvendigt for opfyldelsen af
databehandlerens forpligtelser over for den dataansvarlige i overensstemmelse med
DPA’en og pa den betingelse, at den person, de beskyttede data videregives til, er bekendt
med persondataenes fortrolighed og har accepteret at behandle persondataene fortroligt i
overensstemmelse med naerveerende DPA.

8.3

Alle vilkar i DPA’en geelder alle databehandlerens medarbejdere, og databehandleren
tilsikrer, at dennes medarbejdere overholder DPA’en.

8.4

Databehandleren begraenser adgangen til de beskyttede data til medarbejdere, for hvilke
adgang til de omtalte beskyttede data er ngdvendig for at kunne opfylde databehandlerens
forpligtelser over for den dataansvarlige.

8.5

Databehandlerens forpligtelser i henhold til pkt. 9 geelder uden tidsbegraensning og uanset
hvorvidt parternes samarbejde er blevet opsagt.

8.6

Den dataansvarlige behandler fortrolige oplysninger, som denne modtager fra
databehandleren, fortroligt og ma ikke uretmaessigt bruge eller videregive de fortrolige
oplysninger.



0.
Internationale overforsler

Databehandleren skal (for den dataansvarliges regning) under hensyntagen til
behandlingens karakter bista den dataansvarlige (ved hensigtsmaessige tekniske og
organisatoriske foranstaltninger) i det omfang, dette er muligt, for at opfylde den
dataansvarliges forpligtelser til at reagere pa anmodninger om udgvelse af den
registreredes rettigheder i henhold til kapitel Il i GDPR (og andre lignende forpligtelser i
henhold til geeldende databeskyttelseslove) for sa vidt angar beskyttede data, herunder
anmodninger om adgang, rettelser, spaerring og sletning. Databehandleren skal ogsa bista
den dataansvarlige og iveerksaette hensigtsmaessige tekniske og organisatoriske
foranstaltninger for at opfylde den dataansvarliges forpligtelse til at reagere pa sadanne
anmodninger.

10.
Revisioner og behandling

| overensstemmelse med databeskyttelseslove stiller databehandleren oplysninger, som
denne har i sin besiddelse eller kontrollerer, til radighed for den dataansvarlige, som det
matte veere ngdvendigt for at pavise databehandlerens overholdelse af de forpligtelser,
som denne er palagt i henhold til neervaerende DPA, og for at pavise overholdelse af de
forpligtelser, som den enkelte part er palagt i henhold til artikel 28 i GDPR (og i henhold til
alle tilsvarende beskyttelseslove, som svarer til artikel 28) og tillader og bidrager til
revisioner, herunder inspektioner, der udfgres af den dataansvarlige (eller en anden revisor,
som den dataansvarlige har bemyndiget) til dette formal (maksimalt én
revisionsanmodning i en given periode pa 12 maneder i henhold til pkt. 12).

11.
Databrud
Databehandleren skal omgaende og skriftligt underrette den dataansvarlige, hvis

databehandleren far kendskab til et brud pa persondatasikkerheden i forbindelse med de
beskyttede data.



12.
Sletning/tilbagelevering og den fortsatte gyldighed

Nar leveringen af tjenester, der vedrgrer behandlingen af beskyttede data, ophgrer, skal
databehandleren pa den dataansvarliges regning og efter den dataansvarliges valg enten
tilbagelevere alle de beskyttede data til den dataansvarlige eller bortskaffe de beskyttede
data pa forsvarlig vis (og derefter straks slette alle eksisterende kopier deraf) undtagen i
det omfang, som geeldende ret kraever, at databehandleren lagrer sddanne beskyttede
data. Naervaerende bilag geelder fortsat efter neerveerende DPA'’s opsigelse eller ophgr og i
tilfaelde af alle andre punkter og bestemmelser i naervaerende bilag efter opsigelsen eller
ophgret afhaengigt af, hvad der matte indtraede fgrst.

13.
Zndringer og overdragelser
13.1

Parterne kan til hver en tid aftale at aandre naervaerende DPA. ZAndringer skal veere
skriftlige.

13.2

Databehandleren ma ikke overdrage eller overfgre nogen af sine rettigheder eller
forpligtelser pa baggrund af naerveerende DPA uden den dataansvarliges forudgaende
skriftlige samtykke.

14.

Ikrafttraedelse og opsigelse

14.1

Naervaerende DPA traeder i kraft samtidig med pabegyndelsen af samarbejdsaftalen.
14.2

DPA’en kan genforhandles af begge parter, safremt aendringer i loven eller
uoverensstemmelser i DPA’en giver anledning dertil.

14.3

Naerveerende DPA er gyldig i perioden for behandling af de beskyttede data. Uanset
opsigelsen af parternes tilgrundliggende kontraktlige DPA vil databehandlings-DPA’en
fortsat vaere gaeldende indtil opsigelse af behandlingen og databehandlerens og
autoriserede underdatabehandleres sletning af dataene.



15.
Skadeslgsholdelse og erstatningsansvar
15.1

Den dataansvarlige holder databehandleren skadeslgs for alle tab, fordringer, skader,
erstatningsansvar, bgder, sanktioner, rettigheder, konventionalboder, omkostninger,
gebyrer, udgifter, kompensation udbetalt til de registrerede, krav og sagsomkostninger
samt andre fagmaessige omkostninger (beregnet ud fra fuld skadeslgsholdelse og i det
enkelte tilfaelde uanset om dette er pa baggrund af en undersggelse, der er foretaget af
eller palagt af en tilsynsfgrende myndighed) pa baggrund af eller i forbindelse med den
dataansvarliges misligholdelse af sine forpligtelser i henhold til naervaerende bilag.

15.2

Ansvarsbegraensning og erstatningskrav. Databehandlerens ansvar begraenses i henhold
til naerveerende DPA i videst mulige tilladte omfang i overensstemmelse med den i DPA’en
aftalte ansvarsbegraensning.

15.3

Bader udstedt af den tilsynsferende myndighed. Parterne accepterer, at det almindelige
princip for ansvarsfordeling mellem parterne vedrgrende bgder, som palaegges af en
relevant tilsynsfgrende myndighed, er baseret pa baggrund af, at den pagaeldende part
skal opfylde sine forpligtelser i henhold til GDPR og loven og at alle bgder, som palaegges
af en tilsynsferende myndighed, i sidste ende skal betales af den part, som i vaesentlig
grad har undladt at opfylde sine juridiske forpligtelser i henhold til GDPR eller loven.
Felgelig skal databehandleren for egen regning give den dataansvarlige alle tilgeengelige
oplysninger og al den bistand, der er ngdvendig for at kunne reagere pa sadanne krav.

15.4

Databehandleren gennemgar de krav og anvisninger, som den dataansvarlige har meddelt
vedrgrende databehandlingsaktiviteter, som udfgres af databehandleren i henhold til
naervaerende DPA pa deres vegne og underretter i forvejen den dataansvarlige skriftligt,
safremt databehandleren mener, at en implementering af sddanne krav og anvisninger
sandsynligvis ville udggre en overtreedelse af GDPR eller den databeskyttelsesforordning,
som geelder databehandleren. Databehandleren underretter i den skriftlige meddelelse den
dataansvarlige om, hvorledes sadanne krav og anvisninger skal sendres for at kunne
undga databehandlerens potentielle overtraedelse af GDPR eller loven pa grund af, at
sadanne krav eller anvisninger fglges. Safremt den dataansvarlige i sit skriftlige svar
fortsat kraever, at databehandleren implementerer disse krav og anvisninger pa trods af de
dermed forbundne risici, holder den dataansvarlige for egen regning databehandleren
skadeslgs og friholder databehandleren for tab i forbindelse med bgder, som en
tilsynsfgrende myndighed matte palaegge.



Appendiks 1

Databehandling og sikkerhedsoplysninger

Databehandlerens behandling af beskyttede data i henhold til naerveerende DPA vedrgrer
anvendelsesomrade, varighed, karakter og formal og involverer de typer persondata og
kategorier af registrerede personer, som er angivet i appendiks 1.

1.

Behandlingens anvendelsesomrade:

Databehandleren vil have adgang til kundens persondata, kundens benasvnte brugere og
de specifikke oplysninger, som kunden fgjer til Uniconta-tjenesten for at kunne lagre
persondataene og sikre Uniconta-tjenestens tilgaengelighed, integritet og fortrolighed samt
levere fjernydelser til kundens brugere af Uniconta-tjenesten.

2.

Behandlingens varighed:

Databehandleren ma behandle persondataene, sa laenge den dataansvarlige abonnerer pa
tjenesten som aftalt i samarbejdsaftalen.

Databehandleren ma slette persondataene ved opsigelse af tjenesten og skal slette
persondataene senest 12 maneder efter opsigelsen, medmindre databehandleren er
pakraevet at beholde persondataene i en laengere periode i overensstemmelse med
lovkrav.

3.

Behandlingens karakter og formal:

Databehandleren behandler data, herunder persondata, for at kunne udfgre tjenesten som
beskrevet i samarbejdsaftalen og pa www.uniconta.dk.

4.

Type persondata:

Navn, adresse, e-mail, telefonnumre, fakturanumre.
5.

Kategorier af registrerede:

Den dataansvarliges kunder, leverandgrer og medarbejdere.


http://www.uniconta.dk/

6.
Specifikke behandlingsanvisninger:

Tjenesten er automatiseret, og behandlingen finder alene sted efter den dataansvarliges
ordre. Den dataansvarliges supportydelser finder alene sted efter specifik anmodning fra
den relevante person hos den dataansvarlige.

Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling

Telefonnummer

E-mail

Underskrift

Pa vegne af databehandleren

Navn Torben Hem
Stilling Partner
Telefonnummer 20202494

E-mail torben@uni-soft.dk

/

Underskrift /2w #‘é‘/



